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شده: چارچوب ملی مالکیت، حریم  سازیهای ژنتیکی در پزشکی شخصی حکمرانی داده

  خصوصی و الزامات سیاستی

 

 فرنوش هنرمند، میترا شمسینی غیاثوند و نجمه شجاعی ،  *دکتر فاطمه مهسا کارآموزیان،  *دکتر محمد علی صارمی نویسندگان:

 اندیشکده علمی تحقیقاتی پزشکی فرادقیق آنابیتاژن *

 چکیده 

ها فراتر از اطلاعات فردی شوند که ظرفیت آنهای زیستی محسوب میترین و ارزشمندترین انواع دادههای ژنتیکی از حساسداده

های ژنتیکی  فرد دادهبهای، اجتماعی و حتی قضایی اثرگذار باشد. ویژگی منحصر های پزشکی، بیمهگیریتواند بر تصمیماست و می

نمایاندن خصوصیات زیستی هر فرد، به بر  این است که علاوه  طور مستقیم اطلاعاتی درباره خانواده، خویشاوندان و حتی در 

نیز آشکار مینسل او  از منظر سازد. این امر دادههای آینده  پیچیده تبدیل کرده که  های ژنتیکی را به موضوعی چندبعدی و 

 .اخلاقی، حقوقی و حاکمیتی نیازمند دقت و حساسیت بالاست

سال پیشرفت در  اخیر،  پزشکی شخصی های  حوزه  در  علمی  دادهسازیهای  پایه  بر  ژنتیکی، چشمشده  تازههای  برای  انداز  ای 

برداری های هدفمند و ارتقای کارایی نظام سلامت ترسیم کرده است. با وجود این، بهرهها، طراحی درمانتر بیماری تشخیص دقیق 

های شفاف در حوزه مالکیت داده، حفظ حریم خصوصی افراد و ایجاد اعتماد  گیری چارچوب هایی مستلزم شکلاز چنین ظرفیت 

های تجاری، تبعیض در دسترسی به خدمات سلامت یا نقض حقوق  هایی، خطر سوءاستفادهاجتماعی است. بدون چنین چارچوب

 .طور جدی افزایش خواهد یافتبنیادین افراد به

پردازد و  های ژنتیکی میبه بررسی ابعاد مالکیت و حریم خصوصی دادهمختلف های معتبر گیری از متدولوژی این گزارش با بهره

آمریکا، اسناد   HIPAA و GINA اروپا،  GDPR ) المللیهای حقوقی، اخلاقی و فناورانه و تحلیل تجارب بینضمن مرور چالش

کند. در نهایت، پیشنهادهایی برای های ژنتیکی در ایران ارائه می ، چارچوبی جامع و بومی برای حکمرانی داده(WHO   یونسکو و

تسهیل  سیاست و  پویا  آگاهانه  رضایت  تقویت  مستقل،  نظارتی  نهاد  ایجاد  فردی،  حقوق  از  حفاظت  راستای  در  ملی  گذاری 

 .شودها و خدمات سلامت ارائه میهای ژنتیکی در پژوهشبرداری مسئولانه از دادهبهره
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 ژنتیکی هایداده  حکمرانی  راهبردی مسئله – فصل اول: مقدمه 

 ای راهبردی برای حکمرانی سلامتمثابه مسئلههای ژنتیکی بهداده  (۱-۱

های  دادهسازی و تحلیل کلانمحور، امکان تولید، ذخیرههای دادهفناوری، ژنومیکس و فناوریتحولات گسترده در حوزه زیست

توالی  امروزه  است.  ساخته  فراهم  را  هزینهژنتیکی  و  با سرعت  ژنوم  به یابی  میای  انجام  به گذشته  نسبت  کمتر  و مراتب  شود 

ها تنها در سطح تحقیقات  اند. این دادههای ژنتیکی را گردآوری کردهای از دادهسابقهالمللی، حجم بیهای زیستی ملی و بینبانک

 .کنندطور مستقیم در تحول نظام سلامت نیز نقشی کلیدی ایفا میبنیادی ارزشمند نیستند، بلکه به

ژنتیکی بهداده از مهمهای  بهعنوان یکی  پیشرفته و فرادقیق،  اهمیت صورت فزاینده ترین منابع اطلاعاتی در عصر پزشکی  ای 

شناختی ها فراتر از صرفاً اطلاعات زیستکنند. این دادهای در حکمرانی سلامت ایفا میکنندهاند و نقش تعیینراهبردی پیدا کرده

های پیشگیرانه و مدیریت منابع  ریزی های کلان سلامت، برنامهعنوان ابزار قدرتمندی برای طراحی سیاست توانند بههستند و می

ها، شناسایی الگوهای ژنتیکی بینی ریسک ابتلا به بیماری های ژنتیکی، امکان پیشدرمانی به کار گرفته شوند. با تحلیل داده

های ژنتیکی نه  شود. از این منظر، دادههای سلامت فراهم میشده مراقبتسازیهای شخصیها و تدوین برنامهخاص جمعیت 

های راهبردی گیری توانند مبنایی برای تصمیمدهند و میتنها سلامت فردی، بلکه سلامت جمعی و ملی را نیز تحت تأثیر قرار می

 .گذاری هوشمند در حوزه سلامت باشندو سیاست

های ژنتیکی، پروفایل زیستی  شده است، رویکردی که بر اساس دادهسازیهای این تحول، پزشکی شخصیترین جلوهیکی از مهم

تواند  آورد. چنین ظرفیتی میترین راهبرد تشخیصی، پیشگیری و درمانی را فراهم میو سوابق بالینی هر فرد، امکان انتخاب دقیق

بینی احتمال بروز  های عمومی و آزمون و خطا فاصله گرفته و به سمت مداخلات هدفمند و کارآمد حرکت کند؛ از پیشاز درمان 

 .های ژنومی افرادای چون سرطان و دیابت گرفته تا طراحی داروهایی متناسب با ویژگیهای پیچیدهبیماری

های عمیق اخلاقی و حقوقی نیز وجود دارد. نبود قوانین جامع و شفاف درباره مالکیت  نظیر، چالشهای بیبا وجود این فرصت

برداری پژوهشی و تجاری، و همچنین حفظ حریم خصوصی افراد، خطراتی جدی در پی دارد. این  های ژنتیکی، حق بهرهداده

های اقتصادی، تبعیض در دسترسی به خدمات بیمه یا اشتغال، و تضعیف اعتماد عمومی نسبت به خطرات شامل سوءاستفاده

 .های علمی استنظام سلامت و پژوهش
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 هدف و دامنه گزارش  (۱-۲

تدوین گزارش،  این  داده هدف  برای حکمرانی  و حاکمیتی  توسعه پزشکی چارچوبی جامع  راستای  در  ژنتیکی  های 

 :شامل گزارش دامنه. است شده در ایرانسازیشخصی

 پذیری، پایداری زمانی، ارزش اقتصادی و حساسیت اخلاقی(های ژنتیکی )شناساییهای متمایز دادهبررسی ویژگی •

 های حاکمیتی )مالکیت، حریم خصوصی، ابعاد حقوقی و اخلاقی( تحلیل چالش •

 (WHO  آمریکا، اسناد یونسکو و HIPAA و  GINA اروپا، GDPR ) المللیبینهای مرور تطبیقی چارچوب  •

 ارائه چارچوب سیاستی پیشنهادی برای ایران )قانون جامع، نهاد نظارتی مستقل، رضایت آگاهانه پویا، امنیت داده، تعادل منافع(  •

 مدت و بلندمدت( مدت، میانتدوین نقشه راه اجرایی )کوتاه •

  حاکمیتی رویکرد – متدولوژی پژوهش  (۱-۳

، مطالعه تطبیقی،  بررسی و تحلیلشامل      اتاق های  فکرهای  های اصلی مورد استفاده در پروژهاین پژوهش بر اساس متدولوژی

تدوین  تدوین نقشه راه  پژوهی، طراحی ساز و کار، تدوین راهبرد، طراحی سامانه، تدوین دکترین و  طراحی الگو و مدل، آینده

 شده است.  

 های ژنتیکی و پیامدهای سیاستی های متمایز داده فصل دوم: ویژگی 

 پذیری و فراتررفتن از فردشناسایی  (۲-۱

ها در عرصه ترین انواع دادهترین و پیچیدهشان، یکی از حساسهای ژنتیکی به دلیل ماهیت منحصر به فرد و غیرتکرارشوندهداده

 ژنتیکی   اطلاعات  از  کوچک  اینمونه  حتی  که  معناست  این  به پذیری ذاتیشناسایی.  شوندگذاری محسوب میسلامت و سیاست

ی  پزشک  هایداده  سایر  از  را  ژنتیکی  هایداده  ویژگی،  این.  کند  شناسایی  را  فرد  یک  هویت  غیرمستقیم  یا  مستقیم  طور  به  تواندمی

 .سازدیا اجتماعی متمایز می

 فرد  خود به مربوط تنها نه ژنتیکی اطلاعات هر. دارند نیز نسلی و جمعیبین های ژنتیکی ماهیتفراتر از شناسایی فردی، داده

 در  گذاریسیاست  که  دهدمی  نشان  واقعیت  این.  کند می  فراهم   او  آینده  هاینسل  حتی  و  خانواده  درباره  اطلاعاتی  بلکه  است،

های فرد محدود شود، بلکه باید پیامدهای اجتماعی، اخلاقی و جمعی  تواند صرفاً به حقوق و مسئولیت های ژنتیکی نمیحوزه داده

 .ها را نیز در نظر بگیردآن 
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 :پیامدهای سیاستی

 ای )حقوقی، اخلاقی، امنیت سایبری(رشته های چندلایه و بینضرورت طراحی چارچوب  •

 ها رسانی دقیق و تضمین امنیت دادهگذاری مبتنی بر شفافیت، اطلاعنیاز به سیاست •

 عبور از نگرش فردمحور به سمت حکمرانی راهبردی، جامع و سیستمی •

 پایداری زمانی و ارزش بلندمدت (۲-۲

ها، اساساً  های ژنتیکی ماهیتی پایدار و تغییرناپذیر دارند؛ اطلاعات ژنتیکی فرد در طول زندگی او، به جز در موارد نادر جهشداده

پایداری باعث میثابت باقی می آوری ارزشمند باشند، بلکه قابلیت  های ژنتیکی نه تنها در لحظه جمعشود که دادهماند. این 

 .های آینده وجود داردها و حتی نسلها در طول دههبرداری و تحلیل آن بهره

 :پیامدهای سیاستی

 مدت(سازی امن، استانداردهای طولانیهای ذخیرههای داده، سیستمهای نهادی و فنی پایدار )بانکنیاز به ایجاد زیرساخت •

 ها بعد را دارند( نگری )تصمیمات امروز پیامدهای دههریزی راهبردی و آیندهاهمیت برنامه •

 نگر ضرورت حکمرانی راهبردی، مبتنی بر شواهد و آینده •

 ارزش اقتصادی و رقابت فناورانه  (۲-۳

های دارویی، بیوتکنولوژی و مراکز اند. شرکتهای فناورانه ارزشمندی تبدیل شدههای ژنتیکی به منابع اقتصادی و سرمایهداده

های نوین تشخیصی و درمانی توسعه  شده و فناوریسازیهای درمانی شخصیها، داروها، روشگیری از این دادهتحقیقاتی با بهره

 .دهندمی

 :پیامدهای سیاستی

 ها را تسهیل کند و هم از حقوق فردی و جمعی حفاظت نماید برداری اقتصادی از دادهنیاز به طراحی سازوکارهایی که هم بهره •

 توجه به امنیت داده و حفاظت از مالکیت فکری •

 ایجاد تعادل میان تشویق به نوآوری و محافظت از منافع عمومی  •
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 حساسیت اخلاقی و قانونی  (۲-۴

ای هستند. هر  العادههای ژنتیکی به دلیل ماهیت منحصر به فرد و حساس خود، از نظر اخلاقی و قانونی دارای اهمیت فوق داده

ای برای فرد، خانواده و جامعه  تواند پیامدهای عمیق و گستردههای دقیق و پاسخگو میها بدون چارچوب گونه استفاده از آن 

 .داشته باشد

 :پیامدهای سیاستی

 های ژنتیکیتدوین قوانین ویژه برای مالکیت، کنترل و استفاده از داده •

 های اخلاقی پژوهشگرانرسانی به خانواده، و مسئولیت تضمین رضایت آگاهانه، اطلاع •

 های اخلاقی شفاف و پاسخگو ها و چارچوبطراحی سیاست  •

 

 های ژنتیکیهای حاکمیتی در حوزه داده فصل سوم: چالش 

 های ژنتیکیمالکیت داده (۳-۱

پیچیدهمالکیت داده از  از اطلاعات زیستی منحصر به فرد فرد،  ترین مباحث است، زیرا این دادههای ژنتیکی یکی  ها ترکیبی 

های ژنتیکی  چه کسی حق دارد بر داده"پیامدهای خانوادگی و ارزش پژوهشی و اقتصادی بالا دارند. سؤال اساسی این است که 

 "برداری کند؟ ها بهرهتواند از آنکنترل داشته باشد و چه کسی می

 : های کلیدیچالش

 تعادل میان حقوق فردی و منافع عمومی •

 های اخلاقی و قانونی گذاری، فروش اطلاعات و تعیین محدودیتگیری درباره اشتراک حق تصمیم •

 های قانونی که هم حقوق فردی را تضمین کنند و هم امکان استفاده علمی، پزشکی و اقتصادی را فراهم آورند نیاز به چارچوب  •

 ها حفظ حریم خصوصی و امنیت داده (۳-۲

های ژنتیکی،  ترین محورهای توسعه پزشکی شخصی است. دادههای ژنتیکی یکی از بنیادیحفظ حریم خصوصی و امنیت داده

برخلاف سایر اطلاعات پزشکی، دارای ماهیت منحصر به فرد، دائمی و غیرقابل تغییر هستند و قابلیت شناسایی فرد حتی در  

 .شرایط ناشناس یا رمزگذاری شده را دارند
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 :های کلیدیچالش

 های داروسازیها از سوی بیماران در برابر نیاز پژوهشگران و شرکت تعیین کنترل و مالکیت داده •

 سازی امن، محافظت در برابر نفوذهای سایبری(اقدامات فنی پیشرفته )رمزگذاری، مدیریت دسترسی محدود، ذخیره •

 ها و تسهیل اشتراک فراملیتی المللی برای تضمین امنیت دادهاستانداردهای بین •

 های حقوقی و اخلاقی جنبه (۳-۳

کنند، بلکه به دلیل ماهیت ارثی خود، پیامدهای  های ژنتیکی نه تنها اطلاعات زیستی منحصر به فرد هر فرد را ارائه میداده

شده محسوب های ژنتیکی جزو اطلاعات حساس و محافظتهای آینده دارند. از منظر حقوقی، دادهای برای خانواده و نسلگسترده

 .شوندمی

 : های کلیدیچالش

 ها و مراکز درمانی های حقوقی پژوهشگران، شرکتها، مسئولیتتعیین مالکیت داده •

 المللیهمخوانی با مقررات ملی و بین •

 رسانی شفاف اصول اخلاقی: احترام به حقوق فردی، حفظ حریم خصوصی، تضمین رضایت آگاهانه، اطلاع •

 شدهسازیتأثیر بر پزشکی شخصی (۳-۴

ها دارند.  شده، تأثیر عمیقی بر تشخیص، پیشگیری و درمان بیماریسازیهای ژنتیکی به عنوان ستون اصلی پزشکی شخصیداده

تواند به تبعیض، سوءاستفاده، کاهش مشارکت بیماران و تضعیف اعتماد عمومی  های اخلاقی و حقوقی میبا این حال، چالش

 .منجر شود
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 المللیهای بینفصل چهارم: مرور تطبیقی چارچوب 

 GDPR   اتحادیه اروپا (۴-۱

  "های حساسداده"های ژنتیکی را در دسته  الاجرا شد، دادهلازم  ۲۰۱۸که در سال   (GDPR) مقررات عمومی حفاظت از داده

 : کندها را محدود به شرایط خاصی میبندی کرده و پردازش آن طبقه 

 

 .رسانی شفاف برای استفاده پژوهشی و درمانیسازی، رضایت آگاهانه و اطلاعالزامات ناشناس : نقاط قوت برای اقتباس

 GINA  و HIPAA ایالات متحده (۴-۲

 :پردازندهای ژنتیکی میدر ایالات متحده، دو قانون اصلی به حفاظت از داده

HIPAA   (۱۹۹۶حمل و پاسخگویی بیمه سلامت، قانون قابلیت:) 

 های مراقبت سلامت های ژنتیکی( در سیستمهای سلامت )از جمله دادهحفاظت از داده •

 ها( و قواعد حریم خصوصی و امنیتها، بیمهتعریف نهادهای تحت پوشش )پزشکان، بیمارستان •

 (23andMeمثل ) کننده های مصرفشود، نه شرکتها: عمدتاً نهادهای تحت پوشش را شامل میمحدودیت •

 

 شرح  ویژگی

 (Special Categories) " های ویژهداده"های ژنتیکی و بیومتریک به عنوان داده  بندی طبقه

 یا ضرورت برای اهداف پزشکی پیشگیرانه یا شغلی  (Explicit Consent) رضایت صریح شرط پردازش

 (DPO) ، تعیین مسئول حفاظت از داده(DPIA) ارزیابی تأثیر حفاظت از داده الزامات

 حق دسترسی، تصحیح، حذف )فراموش شدن(، محدودیت پردازش و مخالفت حقوق افراد 

 از گردش مالی جهانی سالانه  ٪۴میلیون یورو یا  ۲۰تا  جریمه
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GINA   (  ،۲۰۰۸قانون عدم تبعیض اطلاعات ژنتیکی :) 

 منع تبعیض بر اساس اطلاعات ژنتیکی در بیمه درمانی )ممنوعیت افزایش حق بیمه یا رد پوشش(  •

 منع تبعیض در استخدام )استفاده از اطلاعات ژنتیکی برای تصمیمات استخدام، ترفیع یا اخراج( •

 شودمدت نمیها: شامل بیمه عمر، بیمه از کارافتادگی و بیمه مراقبت طولانیمحدودیت •

  باید   نیز  ایران  چارچوب  در  که   حیاتی  مؤلفه  یک  –منع صریح تبعیض ژنتیکی در بیمه و اشتغال   :نقاط قوت برای اقتباس

 .شود گنجانده 

 ( ۱۹۹۷) بشر حقوق و انسانی ژنوم جهانی اعلامیه – یونسکو  (۴-۳

 : نمایدکند و اصول زیر را تعیین میمعرفی می "میراث مشترک بشریت"این سند بنیادین، ژنوم انسان را به عنوان 

 احترام به کرامت و حقوق بشر •

 های ژنتیکیمنع تبعیض بر اساس ویژگی •

 گیری درباره افشای اطلاعات ژنتیکی خودحق هر فرد برای تصمیم •

 اصل رضایت آگاهانه قبلی، آزادانه و آگاهانه  •

 (WHO)  سازمان بهداشت جهانی (۴-۴

WHO  های ژنتیکی ارائه کرده است، از جملههایی درباره استانداردهای فنی، امنیت داده و اخلاق در پژوهشتوصیه : 

 های زیستیراهنمایی برای حکمرانی بانک •

 گیری های ژنتیکی در شرایط همهگذاری دادهاصول اخلاقی برای اشتراک •

 تأکید بر عدالت، شفافیت و پاسخگویی •
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 های کلیدی برای ایران آموختهدرس (۴-۵

 

 

 

 

 

 

 

 

 

 

 عنصر قابل اقتباس برای ایران  چارچوب 

GDPR ها های حساس، الزام رضایت صریح، حق حذف داده های ژنتیکی به عنوان دادهبندی داده طبقه 

GINA  منع صریح تبعیض ژنتیکی در بیمه و اشتغال 

HIPAA  استانداردهای امنیتی و حریم خصوصی برای نهادهای سلامت 

 نگاه به ژنوم به عنوان میراث مشترک و احترام به کرامت انسانی  یونسکو

WHO  های ژنتیکی های زیستی و پژوهش راهنماهای عملی برای بانک 
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 های ژنتیکی در ایران فصل پنجم: چارچوب سیاستی پیشنهادی برای حکمرانی داده 

 :شودالمللی، چارچوب زیر پیشنهاد میهای بینآموخته های حاکمیتی و درسهای ژنتیکی، چالشهای دادهبر اساس تحلیل ویژگی

 ارکان کلیدی چارچوب پیشنهادی (۵-۱

 های ژنتیکی رکن اول: تدوین قانون ملی جامع حکمرانی داده

 :در مجلس شورای اسلامی با مفاد زیر "شدهسازیهای ژنتیکی و پزشکی شخصیقانون حفاظت از داده" پیشنهاد تصویب

 تعریف دقیق داده ژنتیکی، آزمون ژنتیکی، بانک زیستی، رضایت آگاهانه و تبعیض ژنتیکی  :تعاریف و قلمرو شمول (۱

داده(  ۲ پردازش  بر  حداقل :هااصول حاکم  هدف،  محدودیت  شفافیت،  انصاف،  محدودیت  قانونمندی،  صحت،  داده،  سازی 

 سازی، تمامیت و محرمانگی ذخیره

داده (۳ پردازش  ژنتیکیشرایط  یا   :های  پیشگیرانه  پزشکی،  اهداف  برای  یا  فرد  آزادانه  و  آگاهانه  صریح،  رضایت  با  صرفاً 

 پژوهشی با تأیید کمیته اخلاق 

 پذیری داده حق دسترسی، تصحیح، حذف )فراموش شدن(، محدودیت پردازش، مخالفت با پردازش و انتقال :حقوق افراد (۴

برای تصمیم :منع تبعیض ژنتیکی (۵ ژنتیکی  از اطلاعات  استفاده  کارافتادگی(،  ممنوعیت  از  عمر،  بیمه )سلامت،  در  گیری 

 های اجتماعی استخدام، ازدواج و سایر عرصه

تعیین مجازات برای نقض حریم خصوصی ژنتیکی، افشای غیرمجاز، تبعیض ژنتیکی و سوءاستفاده  :اجراها و جرایم ضمانت( ۶

 تجاری
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 رکن دوم: ایجاد نهاد نظارتی مستقل

 : با وظایف زیر "های ژنتیکیسازمان ملی حفاظت از داده" پیشنهاد تأسیس

 .بردار داده باشد تا از تضاد منافع جلوگیری شودساختار این سازمان باید مستقل از وزارت بهداشت و سایر نهادهای بهره

 رکن سوم: تقویت رضایت آگاهانه و شفافیت 

 : دهدکه به افراد امکان می (Dynamic Informed Consent) "رضایت آگاهانه پویا" طراحی و اجرای 

 های خود را تعیین کنند )فقط پژوهش، فقط درمان، هر دو( سطح دسترسی به داده •

 در هر مرحله رضایت خود را پس بگیرند یا تغییر دهند  •

 های خود مطلع شونداز نحوه استفاده از داده •

 های خود تصمیم بگیرند )و در صورت موافقت، سهمی از منافع اقتصادی دریافت کنند( در مورد استفاده تجاری از داده •

 .مردم عموم برای های رضایت آگاهانه به زبان ساده و قابل فهمفرم الزام مراکز درمانی و پژوهشی به ارائه

 

 

 

 شرح  وظیفه 

 های ژنتیکی گذاری دادهسازی، پردازش و اشتراک آوری، ذخیره روزرسانی استانداردهای جمع تدوین و به گریتنظیم 

 های ژنتیک و مراکز پردازش دادههای زیستی، آزمایشگاه اعطای مجوز به بانک  صدور مجوز

 ای از مراکز و بررسی شکایات افرادبازرسی دوره  نظارت 

 شده در قانونرسیدگی به تخلفات و اعمال جرایم تعیین  پاسخگویی 

هماهنگی  

 المللی بین 
 برای هماهنگی استانداردها  (GA4GHمانند ) المللیتعامل با نهادهای بین
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 های پیشرفته حفاظت دادهرکن چهارم: استفاده از فناوری

 : های ژنتیکیآوری و پردازش دادهاجرای استانداردهای فنی زیر در تمامی مراکز جمع 

 سازی و انتقالهای در حال ذخیرهبرای داده ( یا بالاتر  AES-256) رمزنگاری پیشرفته (۱

 پژوهشی  اهداف برای گذاریاشتراک  از قبل( غیرمستقیم  و مستقیم های شناسه حذف) سازی استانداردناشناس (۲

 ها و اقداماتبا ثبت تمامی دسترسی ( RBAC) های مدیریت دسترسی مبتنی بر نقشسیستم (۳

 تغییر غیرقابل هایدسترسی و تغییرات ثبت برای شدهچین یا دفتر کل توزیعاستفاده از بلاک (۴

 مستقل  هایتیم توسط پذیری و تست نفوذای آسیبارزیابی دوره (۵

 

 رکن پنجم: تعادل میان منافع فردی و جمعی 

های ژنتیکی را فراهم کند و همزمان حقوق فردی را محافظت  برداری علمی و پزشکی از دادهطراحی سازوکارهایی که امکان بهره

 : نماید

در داخل کشور برای پژوهشگران معتبر بدون نیاز به  (Trusted Research Environment) "منطقه امن داده"ایجاد   (۱

 ها از مرزها خروج داده

 

ها( با رعایت حداکثر حفاظت از گیریبرای مواقع اضطراری سلامت )همانند همه "استثنائات با منافع عمومی"تعریف   (۲

 حریم خصوصی 

 

 های ژنتیکی جمعیت ایران در صورت استفاده تجاری از داده (Benefit Sharing) گذاری منافعالزام به اشتراک (۳
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 سازی عمومی رکن ششم: آموزش و فرهنگ

 نحوه   و  خصوصی  حریم  اهمیت  ژنتیکی،  هایداده  حقوق   درباره  شهروندان  برای های آموزشی ملیبرنامه طراحی و اجرای (۱

 ها پژوهش در مشارکت

  و  حقوق  داروسازی، پرستاری،  پزشکی،  هایرشته  درسی هایبرنامه در های ژنتیکیاخلاق و حقوق داده گنجاندن مباحث (۲

 اطلاعات  فناوری

 عمومی آگاهی  افزایش برای( اینفوگرافیک پادکست،  تلویزیونی، هایبرنامه) ایمحتوای رسانه تولید (۳

 

 سازی با استراتژی ملی سلامت رکن هفتم: یکپارچه 

 :های ژنتیکی باهای دادهاطمینان از هماهنگی سیاست

 شدهسازیهای توسعه پزشکی شخصیبرنامه •

 نظام سلامت و بیمه •

 های بالینی پژوهش •

 های سلامتسند ملی هوش مصنوعی و داده •
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 ساله(فصل ششم: نقشه راه اجرایی )نظام پیشنهادی پنج

 گذاری )سال اول(مرحله اول: بنیان

 

 مرحله دوم: توسعه پایلوت )سال دوم و سوم( 

 

 

 
 
 
 
 
 
 

 متولی پیشنهادی  فعالیت  اولویت

۱ 

داده از  حفاظت  »قانون  تدوین  کمیته  پزشکی تشکیل  و  ژنتیکی  های 

قوه سازیشخصی اطلاعات،  فناوری  بهداشت، سازمان  وزارت  با مشارکت  شده« 

 های مجلس و نمایندگان جامعه علمی قضائیه، مرکز پژوهش 

حقوقی   معاونت   + بهداشت  وزارت 

 جمهوریریاست 

۲ 
های ژنتیک و مراکز پردازش داده  های زیستی، آزمایشگاهبرداری از بانکفهرست

 در کشور 
 وزارت بهداشت + سازمان فناوری اطلاعات 

۳ 
های سازی متناسب با زیرساخت تدوین استانداردهای اولیه امنیت داده و ناشناس 

 موجود 

فضای   ملی  مرکز   + اطلاعات  فناوری  سازمان 

 مجازی

 وزارت بهداشت + سازمان غذا و دارو «های زیستینامه تأسیس و نظارت بر بانک نویس »آیین طراحی پیش  ۴

 متولی پیشنهادی  فعالیت  اولویت

 قوه مقننه توسط مجلس و شورای نگهبان   "های ژنتیکیقانون حفاظت از داده"تصویب و ابلاغ   ۱

 هیئت وزیران  )به صورت پایلوت در تهران(  "های ژنتیکیسازمان ملی حفاظت از داده"تأسیس  ۲

 های علوم پزشکی وزارت بهداشت + دانشگاه  مرکز درمانی و پژوهشی منتخب ۵در  "رضایت آگاهانه پویا "اجرای پایلوت  ۳

 وزارت بهداشت + معاونت علمی های ژنومی در یک مرکز ملی برای پژوهش "منطقه امن داده"اندازی راه ۴

 وزارت تعاون، کار و رفاه اجتماعی + بیمه مرکزی  نامه منع تبعیض ژنتیکی در بیمه و اشتغال تدوین و تصویب آیین ۵
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 سازی )سال چهارم و پنجم( پذیری و نهادینه مرحله سوم: مقیاس

 

 چارچوب  فراگیر لایه   –فصل هفتم: ملاحظات اخلاقی و حقوقی  

 :در تمامی ارکان و مراحل اجرایی جاری خواهد بود "لایه فراگیر"هفت اصل محوری به عنوان 

 (Respect for Autonomy)  اصل اول: احترام به خودمختاری فرد

های ژنتیکی خود تصمیم بگیرد. این حق شامل حق انصراف سازی و استفاده از دادهآوری، ذخیرههر فرد حق دارد درباره جمع 

 .در هر مرحله و حق تعیین سطح دسترسی است

 (Informed Consent)  اصل دوم: رضایت آگاهانه

شده به فرد باید شامل ماهیت داده،  رضایت باید آزادانه، آگاهانه، صریح و بدون القای نظرات یا مقاصد مادی باشد. اطلاعات ارائه

 .ها، مزایا و حقوق فرد باشدکاربردهای احتمالی، ریسک

 (Confidentiality)  اصل سوم: رازداری و محرمانگی

افراد مجاز با هدف مشخص به آن داده ها دسترسی  های ژنتیکی باید با بالاترین استانداردهای امنیتی محافظت شوند و فقط 

 .داشته باشند

 متولی پیشنهادی  فعالیت  اولویت

۱ 
های کلیدی و ایجاد  به استان   "های ژنتیکیسازمان ملی حفاظت از داده"گسترش  

 دفاتر استانی 
 های ژنتیکی سازمان ملی حفاظت از داده 

۲ 
بانک  تمامی  آزمایشگاه الزام  و  زیستی  رعایت  های  و  مجوز  اخذ  به  ژنتیک  های 

 استانداردهای امنیتی 
 سازمان ملی مذکور + وزارت بهداشت

 سازمان ملی مذکور + قوه قضائیه های ژنتیکی ایجاد سامانه متمرکز ثبت شکایات و رسیدگی به تخلفات در حوزه داده ۳

 های مجلسسازمان ملی مذکور + مرکز پژوهش  ای اثربخشی قانون و ارائه گزارش به مجلسارزیابی دوره ۴

 هاتدوین برنامه ملی آموزش همگانی حقوق ژنتیکی و مشارکت در پژوهش  ۵
وزارت آموزش و پرورش + وزارت علوم + صدا و  

 سیما 
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 (Non-Discrimination)  اصل چهارم: عدم تبعیض

عرصه  سایر  یا  آموزش  ازدواج،  استخدام،  بیمه،  در  تبعیض  مبنای  نباید  ژنتیکی  باید  اطلاعات  قانون  گیرد.  قرار  اجتماعی  های 

 .بینی کنداجراهای مؤثر برای نقض این اصل پیشضمانت

 (Justice and Fairness)  اصل پنجم: عدالت و انصاف 

ها نباید  کننده در پژوهشهای ژنتیکی باید به طور عادلانه در جامعه توزیع شود. افراد و جوامع مشارکتمنافع حاصل از پژوهش

 .از دسترسی به مزایای نتایج پژوهش محروم شوند

 (Transparency)  اصل ششم: شفافیت

های  ها باید شفاف و قابل ممیزی باشد. افراد حق دارند از نحوه استفاده از دادهگذاری دادهآوری، پردازش و اشتراک های جمعروش

 .خود مطلع شوند

 (Accountability)  اصل هفتم: پاسخگویی

کنند باید در قبال نقض قوانین، سوءاستفاده یا خسارت ناشی از خطاها پاسخگو  های ژنتیکی کار مینهادها و افرادی که با داده

 .باشند
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های ژنتیکی در  داده  حکمرانی  برای  محتمل  سناریوهای  –نگری سیاستی  فصل هشتم: آینده

 ایران

 می توان متصور بود:ساله  ۱۰، سه سناریوی محتمل برای افق پژوهیآیندهگیری از متدولوژی با بهره

 )سناریوی پایه( "گذار آرام با خلأ قانونی"سناریوی اول: 

 های ژنتیک بدون نظارت مؤثرهای زیستی و آزمایشگاهمدت، رشد پراکنده بانکعدم تصویب قانون جامع در کوتاه :شرایط •

های ژنتیکی به خارج از کشور بدون حفاظت افزایش موارد نقض حریم خصوصی، کاهش اعتماد عمومی، خروج داده :پیامدها •

 کافی، نابرابری در دسترسی

 متوسط :احتمال •

 )سناریوی مطلوب( "حکمرانی قوی و امن"سناریوی دوم: 

آموزش   :شرایط • فرآیندها،  استانداردسازی  قدرتمند،  و  مستقل  نظارتی  سازمان  تأسیس  جامع،  قانون  موفق  اجرای  و  تصویب 

 عمومی گسترده 

ای پزشکی شخصی، های ژنتیکی، تبدیل ایران به قطب منطقه گذاری در پژوهشافزایش اعتماد عمومی، جذب سرمایه :پیامدها •

 حفاظت مؤثر از حقوق فردی

 متوسط به شرط اراده سیاسی قوی  :احتمال •

 "توسعه محدود با انحصار خصوصی"سناریوی سوم: 

 ها بدون شفافیتهای خصوصی با دسترسی گسترده به دادهقانونگذاری ضعیف و پراکنده، نظارت ناکارآمد، رشد شرکت :شرایط •

ها برای بازاریابی  سازی افراطی، تبعیض ژنتیکی، سوءاستفاده از دادهها توسط چند شرکت خصوصی، تجاری انحصار داده :پیامدها •

 و بیمه

 بالا در صورت فقدان اقدام سیاستی قاطع :احتمال •

 

 .مستقل  نظارتی  نهاد   تأسیس  و   جامع  قانون  تصویب  طریق  از سناریوی دوم اقدام فوری برای حرکت به سمت :توصیه راهبردی
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 های سیاستی نهاییگیری و توصیهفصل نهم: نتیجه

شده، نقطه تلاقی سلامت، حقوق شهروندی و حاکمیت داده در عصر دیجیتال  سازیهای ژنتیکی در پزشکی شخصیحکمرانی داده

های علمی و  تواند ظرفیتگذاری هدفمند، میها، در صورت عدم سیاستهای مالکیت و حریم خصوصی این دادهاست. چالش

خلأ قانونی  دهد که کشور باتحلیل وضعیت موجود در ایران نشان می .های ساختاری مواجه سازددرمانی کشور را با محدودیت

 قرار  کشورهایی   زمره  در  ایران  که  اند کرده  تأکید   نیز  پیشین  مطالعات .  است  مواجه  ژنتیکی  هایداده  از  حفاظت  زمینه  در جدی

  یک  هم  خلأ،   این.  اند«داشته   مهم  مسئله  این  به  اندکی  توجه یا  نیستند قائل  اهمیتی  ژنتیکی،  اطلاعات  از  حفاظت  »برای  که  دارد

 .شده در کشور استسازیرای حقوق شهروندی و هم یک مانع برای توسعه پزشکی شخصیب  تهدید

 : های نهایی به سیاستگذارانتوصیه

 

تنها ضامن صیانت  گیری و پاسخگویی عمومی استوار باشد، نهپژوهانه که بر نهادسازی، شفافیت تصمیماتخاذ رویکردی سیاست

های ژنتیکی در سطح ملی خواهد بود. با اجرای این چارچوب، برداری راهبردی و پایدار از دادهشرط بهرهاز حقوق فردی، بلکه پیش

می دادهایران  عظیم  ظرفیت  از  شهروندان،  خصوصی  حریم  از  حفاظت  ضمن  پزشکی  تواند  توسعه  برای  ژنتیکی  های 

 .مند شودها و ارتقای سلامت عمومی بهرهشده، پیشگیری از بیماریسازی شخصی

 بازه زمانی  متولی پیشنهادی  توصیه  اولویت

۱ 
های ژنتیکی و  قانون حفاظت از داده"تصویب هرچه سریعتر 

 در مجلس  "شدهسازی پزشکی شخصی
 سال اول  قوه مقننه + وزارت بهداشت

۲ 
با ساختار  "های ژنتیکیسازمان ملی حفاظت از داده"تأسیس 

 مستقل و بودجه کافی 
 هیئت وزیران 

  /سال اول 

 دوم

 منع صریح و قانونی تبعیض ژنتیکی در بیمه و اشتغال  ۳
وزارت کار + بیمه مرکزی +  

 مجلس
 سال اول 

۴ 
سازی برای تدوین و ابلاغ استانداردهای امنیت داده و ناشناس 

 های زیستی تمامی بانک

سازمان فناوری اطلاعات + مرکز 

 ملی فضای مجازی 

  /سال اول 

 دوم

۵ 
در مراکز درمانی و   "رضایت آگاهانه پویا "طراحی و اجرای سیستم 

 پژوهشی منتخب 

های  وزارت بهداشت + دانشگاه 

 علوم پزشکی
 سال دوم 

۶ 
های ژنومی بدون  ملی برای پژوهش  "منطقه امن داده"اندازی راه

 خروج داده از کشور
 وزارت بهداشت + معاونت علمی

  / سال دوم

 سوم

 های ژنتیکی سازی عمومی حقوق دادهبرنامه ملی آموزش و فرهنگ ۷
وزارت آموزش و پرورش + صدا 

 و سیما 
 مستمر
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